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RESUMO: A Lei Geral de Protecdo de Dados (LGPD) na Saude, com base em
pesquisa bibliografica descritiva. Baseada na GDPR, lei da Unido Europeia, a lei
brasileira adequa o processamento de informacdes pessoais no pais. A telemedicina
ndo objetiva substituir a pratica médica, mas ampliar o ecossistema de saude
conectada e integrar, todo sistema de saude. O presente estudo destaca as agcdes
desenvolvidas por um servico de telessaude (EasyDoctors) no enfrentamento inicial
da pandemia de Covid-19. A implantacdo das solu¢bes tecnolégicas apresentadas
neste estudo contribui para a redugcdo da aglomeracéo de pessoas nos espacos de

saude e proporciona rapidez e facilidade de acesso aos servicos.
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1 INTRODUCAO

A Lei Geral de Protecédo de Dados (LGPD) na Saude é tema de amplo debate,
ja que hospitais, laboratorios, clinicas e sistemas da area em geral lidam com dados
de extrema confidencialidade. Por isso, exigem um cuidado ainda maior com a

protecdo das informacgfes de pacientes transmitidas entre sistemas.

Outros paises tiveram essa preocupacdo muito antes do Brasil, pois em 1996
o Departamento de Saude e Servicos Humanos (HHS) dos Estados Unidos criou o
Ato de Portabilidade e Responsabilidade de Seguro Saude (HIPAA), um conjunto de
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diretrizes de protecdo de informacdes digitais internas para organizacfes da area da
saude (HIPAA Journal, 2021).

A Lei Geral de Protecdo de Dados (Lei 3.709/2018) surgiu como proposta da
Camara dos Deputados para elevar o nivel da legislacao brasileira na regulamentacao
da gestdo de dados no pais. Além da HIPAA, a LGPD também teve como inspiracdo
a legislacdo da Unido Europeia, em abril de 2016, foi sancionada a General Data
Protection Regulation (GDPR), que também inovou o tratamento da legislacdo em
relacdo aos dados (Amplimed, 2021).

O estudo busca discutir temas recentes na legislacdo brasileira, a
responsabilidade civii do médico como agente de tratamento dos dados, sob
regimento da Lei Geral de Protecédo de Dados (LGPD). Com as constantes inovacdes
nas areas médicas e a popularizacdo da telemedicina, o estudo se faz necessario.

Nesta perspectiva, verifica-se, com base em pesquisa bibliogréfica, exploratéria
e descritiva, os atos normativos do Conselho Federal de Medicina (CFM) que procura
se adaptar aos novos conceitos inseridos pela LGPD, para estabelecimento dos

principais conceitos e definicdes de termos.

2 FUNDAMENTACAO TEORICA

O presente capitulo apresenta os conceitos fundamentais da LGPD voltados a
telemedicina, métodos de criptografia para protecdo dos dados e principais avancos

nessa modalidade de atendimento médico.

2.1 Lei Geral de Protecédo de Dados

A LGPD, criada no final de 2018, entrou em vigor em setembro de 2020 e em
agosto de 2021, a possibilidade de puni¢cdes para quem violar a lei comecou a valer.
Baseada na GDPR, lei da Unido Europeia, a lei brasileira adequa o processamento
de informacbes pessoais no pais. As empresas que ndo se adequarem a
regulamentacéo podem sofrer multas que vao de 2% do faturamento a R$50 milhdes
(Amplimed, 2021).

Cabe, nesta oportunidade, ressaltar o que dispde o Art. 2° da LGPD, no qual
traz fundamentacdes norteadoras da nova legislacdo no que tange a protecéo de

dados dos usuarios:



Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

| - O respeito a privacidade;

Il - A autodeterminagéo informativa;

Il - A liberdade de expresséo, de informacado, de comunicacdo e de opinido;
IV - A inviolabilidade da intimidade, da honra e da imagem;

V - O desenvolvimento econdmico e tecnolégico e a inovacao;

VI - A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - Os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Nota-se que a LGPD foi criada com o intuito de dar mais autonomia e controle
aos usuarios sobre seus proprios dados. Vale destacar também, que a lei abrange
dados originados em qualquer atendimento realizado no pais, independentemente do
armazenamento. Portanto, dados que forem gerados em um atendimento médico
dentro do Brasil estardo submetidos a LGPD, mesmo que seu armazenamento seja
feito por servidor localizado fora do pais.

O poder de deciséo sobre seus proprios dados € garantido pela LGPD. Nesse
sentido, o Art. 8°, de 14 de agosto de 2018, descreve como deve ser 0 consentimento

para que tenha validade:

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de
clausula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido
em conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizagfes genéricas para o tratamento de dados pessoais serdo nulas.

8§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados o0s tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de
eliminacao, nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteracdo de informacéo referida nos incisos |, Il, lll ou V do
art. 9° desta Lei, o controlador devera informar ao titular, com destaque de
forma especifica do teor das altera¢des, podendo o titular, nos casos em que
0 seu consentimento é exigido, revoga-lo caso discorde da alteragéo.



Para fazer a lei ser cumprida, o Brasil conta com a Autoridade Nacional de
Protecdo de Dados Pessoais, a ANPD. A instituicdo vai fiscalizar e, se a LGPD for
descumprida, penalizar. Além disso, a ANPD tera as tarefas de regular e de orientar,
preventivamente, sobre como aplicar a lei.

Para ajudar a ANPD, a LGPD também estipula as funcdes dos agentes de
tratamento de dados dentro das organizacdes: o controlador toma as decisGes sobre
0 tratamento; o operador realiza o tratamento, em nome do controlador; e o
encarregado interage com cidadéaos e autoridade nacional.

A figura 1 representa um resumo das principais atribuicdes da LGPD.



Figura 1 — Mandala com os principais pontos da LGPD.
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Fonte: Serpro, 2019.

2.2 Telemedicina

No inicio da década de 1990, ocorreram as primeiras experiéncias da
Telemedicina no Brasil. Entretanto, somente em 1994, uma empresa comegou a
utilizar essa tecnologia para realizar exames de eletrocardiograma a distancia. As
facilidades que essa tecnologia proporciona sdo muito significativas. Com ela, os
pacientes localizados em lugares distantes dos grandes centros urbanos podem

receber a mesma atencgéo daqueles que possuem o hospital perto de suas casas. E



também é muito benéfica para os préprios hospitais, pois diminui a superlotacédo
desnecessaria em areas emergenciais.

Para o professor Chao Lang?, em discurso dado na Camara dos Deputados: a
telemedicina ndo objetiva substituir a pratica médica, mas ampliar o ecossistema de
salude conectada e integrar, com maior eficiéncia, todo sistema de saude.

Seguindo a fala do Dr. Chao, a telemedicina também viabiliza a transmisséo do
conhecimento, pois pode ensinar praticas especializadas a profissionais alocados em
servicos de satde nos locais mais distantes do territério nacional (CAMARA DOS
DEPUTADOS, 2019).

Segundo dados da Saulde Digital Brasil* (2021), entre 2020 e 2021, mais de 7,5
milhdes de atendimentos foram realizados, por mais de 52,2 mil médicos, via
telemedicina no Brasil. O indice de resolutividade dos atendimentos foi de 91%, ou
seja, 0s pacientes tiveram seu problema resolvido e ndo precisaram recorrer ao
pronto-socorro. Em relagéo a faixa etéria, 84% dos pacientes tinham entre 16 e 65
anos; 8%, 65 anos ou mais e 7% eram menores de 16 anos.

O estudo também mostra que 1% desses atendimentos foram fundamentais
para o salvamento de vidas em casos de emergéncia. “Sao mais de 75 mil vidas que
podem estar entre nds, por conta do uso da telemedicina. Essa € a funcao da saude
digital”, ressalta Eduardo Cordioli, presidente da Saude Digital Brasil.

A pesquisa Telemedicina no Brasil, realizada em parceria do Datafolha e da
Conexa Saude, também traz dados relevantes. Segundo o levantamento, a
especialidade mais procurada é a de clinico geral (32% dos pacientes), seguida de
psicologia (28%), e destaca que 90% dos pacientes ainda sem experiéncia com a

telemedicina estdo abertos a serem atendidos desta forma (Conexa Saude, 2021).

3 Prof°. Dr° Chao Lung Wen, chefe da Disciplina de Telemedicina da Universidade de S&o Paulo (USP).
4 Associacdo Brasileira de Empresas de Telemedicina e Salde Digital, que representa os principais
operadores de telemedicina do Brasil.



2.3 e-Salde

A Organizacdo Mundial da Saude (OMS), em 1946, definiu saide como um
estado de completo bem-estar fisico, mental e social, e ndo apenas como a auséncia
de doenca ou enfermidade (Organizacdo Mundial da Saude, 1946). J& a E-Saude é
um termo relativamente recente, criado para descrever a pratica de cuidados de saude
suportados por solucdes de Tecnologia da Informacdo e Comunicacdo (TIC), que
datam de pelo menos 1999.

A utilizacdo de TICs na saude alterou o fluxo e a velocidade das informagoes,
inseriu novas dinamicas e novas rotinas de trabalho dos profissionais de saude
(SANTOS et al., 2017). Goncalves et al. (2018) defende que a utilizacdo de TIC sem
saude traz desenvolvimento a pratica médica abrindo oportunidade para oferta de
novos servigos a distancia em especial o atendimento e monitoramento domiciliar dos
pacientes.

A e-Saulde, por meio das TIC, é apresentada como solucdo econdémica de
ampliacdo do atendimento em salde a populacdo. Para o diretor da Organizacao
Mundial da Saude (OMS), Najeeb Al-Shorbaji, “o valor da e-Saude € atingir a equidade
No acesso aos servicos de assisténcia a saude. Milhbes de pessoas morrem porque
nao tem ideia do motivo de sua doencga”.

O diretor de Programa do Ministério da Saude (MS) e médico da familia, Giliate
Cardoso Cordeiro Neto, afirmou que “a pasta vem realizando um forte investimento
em TI, um dos componentes fundamentais para a area de saude sair da situacdo de
fragmentacao em que se encontra. O paciente se consulta em varios postos, sem
nenhuma correlacdo de diagndésticos. A populacao idosa € a que mais sofre, pois tem
que ir a inUmeros especialistas e 0 maior prejudicado é o paciente. Entdo, a Tl tem
papel fundamental” (Rede Nacional de Ensino e Pesquisa, 2014).

Segundo Eysenbach (2001), hd uma lista com os 10 principais elementos

desejados para a e-saude:

1. Eficiéncia global aumentada do setor sadde. Uma possivel forma de
diminuir os custos seria evitar intervencdes diagnosticas ou terapéuticas
duplicadas ou desnecessarias.

2. Enriguecimento da qualidade de saude, com reducéo dos custos.

3. Evidéncias, como base cientifica para as intervencgfes na e-saude.



4. Empoderamento dos usuarios e pacientes, através da democratizagdo do
acesso e aumento da responsabilidade dos mesmos.

5. Encorajamento do uso de novas tecnologias e de uma nova relacao
consumidor/provedor.

6. Educacéo de pacientes e profissionais de salde.

7. Estabelecimento de novas formas de comunicacao entre as instituicées de
salde.

8. Extensdo do escopo dos cuidados de salde além dos seus limites
convencionais, tanto no sentido geogréafico, quanto temporal e conceitual
(inclusive globalizagéo).

9. Etica: novos desafios e ameacgas a temas como préatica profissional,
consentimento bem-informado, privacidade, confidencialidade, etc.

10. Equidade: aumentar a igualdade de acesso de toda a populacdo aos
servigos de saude.

No Brasil, por meio de iniciativas do Programa Telessaude Brasil Redes,
o Ministério da Tecnologia e Inovacéo, com o apoio da Financiadora de Estudos
e Projetos (FINEP), da Associacdo Brasileira de Hospitais Universitarios
(ABRAHUE) e da Rede Nacional de Ensino, em 2005 foi criada a Rede
Universitaria de telemedicina (RUTE), que visa conectar hospitais, instituicées
de saude e apoiar os avancos da telessaude (Rede Nacional de Ensino e
Pesquisa, 2014).

A implantacao da infraestrutura RUTE e a execugao dos seus ideais traz
impactos imediato nas areas da ciéncia, tecnologia, economia e sociais,
permitindo a adocao de medidas simples e de baixo custo, como a implantacao
de sistemas de andlise de imagens médicas com diagndsticos remotos, que
pode contribuir muito para diminuir a caréncia de especialistas, além de
proporcionar treinamento e capacitacdo de profissionais da area médica sem

deslocamento para os centros de referéncia.

2.4 HIPAA

A Health Insurance Portability and Accountability Act (HIPAA) é uma lei
aprovada em 1996 que transformou muitas das maneiras como o0 setor de saude
operava nos Estados Unidos. Do ponto de vista dos profissionais de TI, suas

disposi¢cdes mais importantes sdo as exigéncias para que os provedores de saude



mantenham todas as informacdes médicas de identificacdo pessoal privadas e
seguras.

Segundo o Departamento de Saude e Servicos Humanos dos Estados Unidos
(HHS, 2020), a Politica de Privacidade da HIPAA estabelece padrdes nacionais para
proteger registros meédicos de individuos e outras informacdes pessoais de saude e
se aplica a planos de saude, camaras de compensacado de saude e prestadores de
saude que realizam determinadas transacfes de saude eletronicamente.

A Politica exige salvaguardas adequadas para proteger a privacidade das
informacdes pessoais de salde e estabelece limites e condigcbes sobre 0s usos e
divulgacdes que podem ser feitos de tais informagdes sem a autorizagao do paciente.
A regra também da aos pacientes direitos sobre suas informacfes de salude, incluindo
o direito de examinar e obter uma cépia de seus registros de saude e de solicitar
corregoes.

A Politica de Privacidade da HIPAA define as Protected Health Information®
(PHI), determina quem pode ter acesso a elas e as circunstancias em que podem ser
usadas.

Na HIPPA, as violagbes e puni¢cbes estado divididas em quatro camadas a
primeira camada determina: uma violacdo da qual a entidade coberta ndo tinha
conhecimento e ndo poderia ter evitado de forma realista. Multa minima de $ 100 por
violagédo, podendo estendida até $ 50.000. A segunda camada: uma violagdo da qual
a entidade coberta deveria estar ciente, mas néo poderia ter evitado, mesmo com uma
quantidade razoavel de cuidado. Multa minima de $ 1.000 por violacdo, podendo ser
estendida até $ 50.000 (HIPPA Journal, 2021).

J& a terceira camada indica: uma violacdo sofrida como resultado direto de
"negligéncia intencional" das Regras HIPAA. Multa minima de $ 10.000 por violacéo,
podendo ser estendida até $ 50.000. E por ultimo, a quarta camada: Uma violacao
das Regras da HIPAA constituindo negligéncia intencional, onde nenhuma tentativa

foi feita para corrigir a violagdo. Multa de $ 50.000 por violagéo.

A figura 2 representa um resumo ilustrativo das camadas violagdes da HIPAA.

> PHI é qualquer informagdo de salde que pode ser associada a um individuo (diagndsticos,
informacdes de tratamento, resultados de exames médicos e prescri¢ao).
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Figura 2 — Mandala com as camadas de puni¢gdes HIPAA.

HIPAA Violation Penalties

Fonte: HIPAA Journal, 2021.

A fim de evitar essas puni¢des, e buscar adequacdo as normas americanas, a
Academia Americana de Médicos de Familia (AAFP, 2002) criou uma lista de boas

praticas a se adotar que valem tanto para a HIPAA, como para a LGPD:

Desenvolva politicas e procedimentos de privacidade: identifique
alguém para atuar como seu oficial de privacidade. O oficial de privacidade
precisard aprender sobre a HIPAA, desenvolver politicas e procedimentos de
privacidade para a pratica, educar a equipe e certificar-se de que as politicas
e procedimentos de privacidade estdo sendo seguidos.

Desenvolva um aviso de privacidade: depois de pensar sobre como
usar PHI, desenvolva um aviso de privacidade informando os pacientes sobre
suas politicas e procedimentos.
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Desenvolva um sistema para gerenciar restricdes em PHI: pense em
como lidar com as PHI quando os pacientes restringirem seu uso e
divulgacao.

Desenvolva um procedimento para registrar divulgac@es: de acordo

com a regra de privacidade, é obrigatério ser capaz de fornecer uma
contabilidade das divulgacdes aos pacientes que a solicitarem. Também ha
necessidade de decidir como permitird que 0s pacientes acessem suas
informacdes e estabelecer um procedimento para que os pacientes solicitem
alteraces em seus registros.

Seguindo essas boas praticas e com a conscientizacdo dos pacientes, uma
clinica ou hospital é capaz de manter seus dados e os dados de seus pacientes

seguros, evitando assim aborrecimentos e multas futuras.

3 METODOLOGIA

Nos tempos atuais, devido a pandemia do Covid-19 e ao avanco tecnologico,
a procura por atendimento médico a distancia aumentou significativamente. Devido a
isso, as plataformas que antes disponibilizavam apenas um controle de agenda do
consultério, comecaram a se adaptar a esse novo cenario e adicionar também as
teleconsultas como funcionalidade principal. Sera analisada a plataforma utilizada no

Hospital de Amor Barretos e a evolucdo da sua aplicabilidade.

3.1 EasyDoctors

Plataforma online que trabalha sob as diretivas de seguranca da LGPD, com
seu foco em clinicas particulares e hospitais. Para realizar a conexdao Médico-Paciente
durante o teleatendimento € utilizado a tecnologia WebRTC, com essa tecnologia é
possivel adicionar recursos de comunicagdo em tempo real ao seu aplicativo que
funcionam com base em um padrdo aberto (WebRTC, 2021). Devido a essa
ferramenta, pode-se efetuar uma conexdo ponto-a-ponto®, garantindo assim a
integridade dos dados da consulta, sem nenhuma possibilidade de interferéncia

externa.

& A criptografia de ponta-a-ponta é um recurso de seguranga que protege os dados durante uma troca
de mensagens, de forma que o contetido s6 possa ser acessado pelos dois extremos da comunicacao:
0 remetente e o destinatario.
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Para realizar as prescricdes digitais, a plataforma consome uma API de
integragdo com a Memed’, na qual os médicos conseguem encaminhar as receitas
aos pacientes por dentro do proprio sistema EasyDoctors. Para garantir a seguranca
e a autenticidade dessas receitas, é exigido a chancela do médico via assinatura
digital®.

As figuras 3 e 4 representam o avanco na quantidade de consultas realizadas

no periodo entre Marco e Agosto de 2021.

Figura 3 — Quantidade de consultas realizadas em Mar¢o/2021.
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Fonte: EasyDoctors, 2021.

7 Plataforma de receitudrio digital com mais de 60 mil medicamentos e exames disponiveis.
8 A assinatura digital € uma tecnologia utilizada para autenticar documentos eletronicos.
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Figura 4 — Quantidade de consultas realizadas em Agosto/2021.
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Fonte: EasyDoctors, 2021.

Nota-se que, mesmo com o controle dos casos da pandemia, 0 montante de
consultas aumentou, representando uma confianga maior dos pacientes a essa
modalidade da medicina, e também uma procura exacerbada dos médicos em busca

de seguranca de dados para seus atendimentos.

4 RESULTADOS E DISCUSSAO

O presente estudo destaca as acdes desenvolvidas por um servico de
telessalude (EasyDoctors) no enfrentamento inicial da pandemia de Covid-19,
expandindo para diversas areas de atuacdo, tendo como resultado um aumento

abrupto no nimero de teleconsultas.
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As ferramentas digitais que promovem a interagcdo entre profissionais de saude
e paciente de forma virtual oportunizam uma avaliagdo a distancia da condi¢do de
salude dos usuarios. Assim, o profissional consegue definir estratégias para o
guestionamento e a formulacdo de hipéteses clinicas, visando a compreender a
situacdo de saude dos pacientes. Remotamente, define-se um plano de cuidado ou
sao realizados outros encaminhamentos (Ye Q, Zhou, 2020).

Os pacientes podem necessitar de servicos de diferentes niveis de
complexidade e, com o uso adequado de instrumentos tecnoldgicos, pode-se
contribuir para o encaminhamento certeiro dos cidadaos ao local mais adequado.
Assim, previne-se 0 contato entre um paciente possivelmente infectado e diversos
atores da saude. A telemedicina € uma tecnologia disseminada nos sistemas de saude
do mundo e esta em processo de regulamentacédo no Brasil.

As novas préticas de cuidado que emergiram com a pandemia revolucionaram
a forma de “fazer saude”, o que enfatiza alguns desafios a serem enfrentados.
Baseando-se em experiéncias internacionais, destacam-se orientacbes para a
implantacdo de tecnologias de cuidado ndo presencial, com enfoque no treinamento
e supervisédo de profissionais, licenciamento profissional para atendimento em ambito
nacional, estabelecimento de mecanismos de seguranca digital, protecdo a
privacidade e avaliagdo continua das intervencgdes realizadas nesse novo modelo de

atendimento

5 CONCLUSAO

A implantacdo das solucdes tecnoldgicas apresentadas neste estudo contribui
para a reducdo da aglomeracdo de pessoas nos espacos de salde e proporciona
rapidez e facilidade de acesso aos servigos.

Por fim, embora ja exista a tecnologia necessaria para que os sistemas de
informacdo sejam interoperaveis, ainda persistem obstaculos como a falta de uma
cultura de compartilhamento de informacdes, os aspectos legais e normativos e a
ineficiéncia administrativa.

Um grande servico de telessaude, como o apresentado neste artigo, com
multiplas tarefas, permite a racionalizacdo no gasto dos recursos de saude. Devem
estar articuladas diferentes acbGes, como teleconsultoria, teleconsulta,

telemonitoramento, telediagnostico e teleducacdo, o que torna possivel reduzir
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encaminhamentos desnecessarios, utilizacdo desnecessaria de alta densidade
tecnologica, além de reduzir a circulagéo fisica de pessoas, importante agora e na

situacéo pos-Covid-19.

GENERAL DATA PROTECTION LAW APPLIED TO TELEMEDICINE

ABSTRACT: The General Data Protection Law (LGPD) in Health, based on
descriptive bibliographic research. Based on GDPR, European Union law, Brazilian
law adapts the processing of personal information in the country. Telemedicine is not
intended to replace medical practice, but to expand the connected health ecosystem
and integrate the entire health system. This study highlights the actions developed by
a telehealth service (EasyDoctors) in the initial fight against the Covid-19 pandemic.
The implementation of the technological solutions presented in this study contributes
to reducing the agglomeration of people in healthcare spaces and provides quick and

easy access to services.

Keywords: General Data Protection Law. Telemedicine. HIPAA. e-Health.
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