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RESUMO:

O uso da tecnologia nas empresas cresce a cada dia, 0 que auxilia e ajuda nos trabalhos rotineiros com os dados
obtidos. Contudo, prezar pela seguranca dos dados é primordial. Neste artigo, pesquisas foram realizadas para
coletar, apresentar e descrever sobre a Seguranca da Informagdo Empresarial, além de um estudo de caso feito na
Fundacédo Educacional de Fernanddpolis, com o objetivo de mostrar como os dados estdo seguros na instituigao.
Principios fundamentais como, confiabilidade, integridade e disponibilidade devem ser essenciais em qualquer

empresa.
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ABSTRACT:

The use of technology in companies grows every day, which helps and helps in routine work with the data
obtained. However, valuing data security is paramount. In this article, research was carried out to collect, present
and describe about Corporate Information Security, in addition to a case study carried out at the Fundagéo
Educacional de Fernandopolis, with the objective of showing how the data are safe in the institution. Fundamental

principles such as reliability, integrity and availability should be essential in any company.
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1. Introducao

Com o constante crescimento da tecnologia da informacdo, consequentemente, tem
com ele um grande obstaculo, o0 aumento exponencial na quantidade de ataques e vazamentos
de monopdlios de dados, ocasionando altos prejuizos para as organizagdes; assim como

desvantagens em relagdo aos concorrentes

Armazenar informacgdes em épocas passadas era mais simples do que nos dias atuais,
tais eram guardadas em caixas e/ou gavetas, nas quais se localizavam em locais fisicos de
acesso restrito. Com o avanco tecnologico, 0s computadores pessoais e redes que conectam o

mundo todo, tornaram a tarefa de administrar essas mais dificil (BRASIL, 2012).

Sabe-se que a informacdo é essencial no mundo atual, principalmente, nas empresas,
pois essas utilizam da mesma para tomadas de decises. A vista disso, torna-se essencial que
cada organizacdo possua uma politica de seguranca da informagdo, com regras, métodos e
procedimentos bem definidos, com objetivo de proteger dados da empresa e stakeholders® a
ela inerente. Para obter uma boa seguranca de informacao, ndo basta apenas buscar solucdes

para reduzir ou conter possiveis ameacas fisicas, mas também as virtuais (BRASIL, 2012).

Segundo Pinheiro e Silva (2019), o motivo dos crescentes ataques cibernéticos é
explicito, as organizagdes querem acompanhar o avanc¢o tecnoldgico, contudo deixam de lado
ou entdo ddo pouca importancia as boas praticas de assegurarem as informacdes. Pode-se citar
com destaque as técnicas de phishing* que roubam dados de usuarios, ataques em massas a
bancos, 6rgdos governamentais e empresas grandes de tecnologia, esses sd0 0s casos mais

comuns que acontecem frequentemente.

Seguranca da Informacdo é definida de diversas formas por variados autores. Para
Ferreira (2003, p.162), a Seguranga da Informagao, “Protege a informacé&o de diversos tipos de
ataques que surgem no ambiente organizacional, garante a continuidade dos negdcios, reduz as

perdas e maximiza o retorno dos investimentos e das oportunidades”.

Aos aspectos atinentes a Seguranca da Informacéo, de fato as informacdes sdo os pilares

de todo conhecimento de uma organizacdo. Essas informagdes, por sua relevancia passaram a

3 Stackholders: Expresséo inglesa que significa, individuos e organizag@es impactados pelas acdes da sua
empresa.

4 Phishing: Expressdo inglesa que significa "pescando". Ataque que “pesca”, rouba dinheiro ou identidade
revelando informagdes pessoais, em forma de um email falso, que contém um link para um site de phishing.



serem muito almejadas, resultando em ataques constantes. Diante desse fato, pode-se citar, que
estd em vigor a Lei 12.527, de 18 de novembro de 2011, Lei de Acesso a Informacao (LAI),
visando regular o acesso a informagdes publicas presentes nas trés esferas de poder, federal,
estadual e municipal (LIMA, 2018).

Assim como é direito do cidadao ter acesso a informacdes publicas referentes ao
governo, o0 mesmo também tem o direito de ter seus dados mantidos em seguranca, quando

fornecidos para uma empresa. A Lei que visa essa protecédo é a Lei Geral de Protecdo de Dados.

Baseada no Regulamento Geral de Protecdo de Dados (RGPG), a Lei Geral de Protecdo
de Dados Brasileira (LGPD), Lei n°13.709, foi aprovada no Brasil em 14 de agosto de 2018,
que dispde:

Sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. (BRASIL, 2018 Lei
n°13.709, Art. 1°)

De acordo com Barbosa et al. (2021), devido a quarentena exigida pela COVID-19, as
organizacfes necessitaram adaptar-se rapidamente a protecdo de dados e seguranca da
informacdo. Sucedeu que adaptacOes fossem realizadas para que os trabalhos acontecessem
remotamente, 0 que causou um arranjo pessoal nas empresas, além de dispositivos e

equipamentos, causando aumento de ataques constantes.

Ante 0 exposto e, de acordo com dados da pesquisa realizada por Bohler et al (2020),
o trabalho home-office® ja era tendéncia, apds o inicio da pandemia do COVID-19, a
modalidade ganhou ainda mais destaque no mundo todo. Contudo, aumenta se a preocupacao
com os dados e informagdes que trafegam entre redes e hardware® dos colaboradores, uma vez
que com o trabalho remoto, muitos ainda ndo possuem equipamentos com a protecdo
necessaria, o que resulta em utilizagdo de softwares’ piratas, uns dos maiores vildes de roubo
de dados.

Toda empresa que procura manter seus dados seguros, deve seguir normas que séo

conhecidas como International Organization for Standardization® (ISO), essas foram criadas

® Home-office: Expressdo inglesa que significa “escritorio em casa”.

® Hardware: Expressdo inglesa que significa “equipamentos” ou as partes fisicas de uma maquina sdo chamadas
de hardware.

7 Softwares: Expressdo inglesa que significa “programa” e executa uma sequéncia de instrugdes para realizar
tarefas.

8 International Organization for Standardization: Organizagéo Internacional para Padronizagao.



pela Organizacdo Internacional de Padronizacao para que as regras sejam seguidas com padrao
internacional em divergentes areas de gestdo. As normas que serdo abordadas nessa pesquisa,
sdo da familia 27000, as quais estabelecem regras de politicas, planejamentos,
responsabilidades, processos e praticas de como proteger os dados da organizacao, certificando
e provando aos clientes e fornecedores que se preocupam com a seguranca da informacao
(PEDRA, 2022).

Visando as informacgdes supracitadas, o objetivo dessa pesquisa € apresentar a
importancia da politica de seguranca das informag6es nas empresas, por meio de boas préticas
de seguranca. Essas praticas envolvem ndo somente profissionais de Tecnologia da Informacéo
(TI) especializados em seguranca da informacdo, mas também dirigentes, colaboradores e

usSuarios que se preocupam em proteger o patrimonio da organizacao.
2. Objetivos

O objetivo apresenta a ideia central do artigo: seguranca da informacéo, descrevendo a sua

finalidade, conceitos e passos para atingir uma boa seguranca dos dados nas empresas.
2.1. Objetivo Geral

De acordo com informacGes ja citadas, apresenta-se a importancia da politica de
seguranca das informac6es nas empresas, por meio de boas préaticas de seguranca. Envolve ndo
somente profissionais de Tecnologia da Informacgdo (TI) especializados em seguranca da
informacdo, mas também dirigentes, colaboradores e usuarios que se preocupam em proteger

0 patriménio da organizacéo.

Apresentar a importancia da politica de seguranca das informacgfes nas empresas, por
meio de boas praticas de seguranca. Essas praticas envolvem ndo somente profissionais de
Tecnologia da Informacdo (TI) especializados em seguranga da informacgdo, mas também
dirigentes, colaboradores e usuarios que se preocupam em proteger o patriménio da

organizacéo.
2.2. Objetivos Especificos

Realizar pesquisas e coletar informacdes em fonte bibliogréficas, artigos académicos

e normas, leis e fatos abordados.

Analisar e explicar o contetdo referente a Seguranca da Informacé&o nas organizacdes.



Apresentar variados tipos de ataques e suas consequéncias, interpretando o
funcionamento das falhas, em virtude de abordar a necessidade de boas técnicas de seguranca

e Seu uso no ambiente individual.
3. Justificativa

Em fungdo da grande importancia da seguranga da informagdo na sociedade atual, a
presente pesquisa realizada proporcionara informacgdes pertinentes para uma melhor
compreensdo da necessidade e vantagens da adoc¢do de préaticas de politicas de seguranca e,
também, informar os riscos que a falta dessas praticas pode provocar as organizagdes e aos

USUArios.

Portanto, conscientizard e conduzird entidades a buscar protecdo de seus dados e
informacdes armazenadas de pessoas mal intencionadas, realgando as possiveis consequéncias

que existem sem a adocdo dessas medidas protetivas.
4. Desenvolvimento Tedrico

O desenvolvimento explicara de forma abrangente e objetiva sobre os fundamentos
tedricos da seguranca da informacdo, leis, normas e sua importancia nas organizagdes. Também
abordara sobre o processo detalhado da analise de riscos das vulnerabilidades definidas e
ameacas, com 0 intuito de instruir em como adquirir mecanismos para evitar atagques e,

consequentemente, impactos.

4.1. Classificagéo da Informagéo
Para Fontes (2017), “a informacdo, independentemente de seu formato, ¢ um ativo
importante da organizagao”.

(...) por isso, os ambientes e 0s equipamentos utilizados para o
processamento, seu armazenamento e sua transmissao devem ser protegidos.
A informacdo tem valor para a organizacdo (FONTES, 2017).

Reis, Mota, Oliveira (2022, p. 01), destacam que “a classificacdo da informagao ¢
fundamental para que as organiza¢es possam direcionar 0S Seus recursos para sistemas de
seguranca’.

Assim, os diversos procedimentos sdo adotados com o intuito de que, seja garantido a
seguranca da informacdo, desempenhando os processos adequados proximo de cada tipo de
necessidade, direcionando os critérios e praticas relevantes. O fato é que para implementar isso

é imprescindivel conhecer a importancia das informagdes recebidas, utilizadas e armazenadas



pela organizacdo. Dessa forma, se faz necessario a classificacdo das informacoes, visando
facilitar o trabalho de seguranca, definindo o nivel que deve ser utilizado no armazenamento.

Com o propésito de uniformizar a discussdo no &mbito deste trabalho, exerce realizar a
classificacdo da informacdo, sendo que, essa deve-se muito mais a uma necessidade de
diferenciacdo para termos préaticos das regras voltadas a seguranca. Portanto, € importante
ressaltar que é descrita em um documento proprio.

De acordo com Lima (2018), um documento trard as classificacdes das seguintes
formas:

Informacdo secreta, ndo sdo todos que tém autoridade para julgar uma
informacdo secreta. Essa prerrogativa sé cabe ao Conselho Diretor, ao
Conselho Fiscal, ao diretor-presidente, ao diretor-superintendente e aos
demais diretores; informacao reserva, para classificar uma informacgdo como
reservada, além das autoridades que podem julga-las secretas, sdo acrescidos
0s ocupantes de cargos gerenciais; informag&o corporativa, essa classificagdo
pode ser feita por qualquer empregado do Serpro lotado na empresa;
informacdo corporativa-legal, qualquer empregado do Serpro lotado em
unidade que manipule dados de cliente da empresa tem competéncia para
utilizar esta classificagédo (LIMA, 2018).

Em conformidade com Reis, Mota, Oliveira (2022, p. 09), com uma boa classificacéo
das informag0es, a organizagéo:

(...) poderé conhecer melhor os seus processos, pois se vera forgada a fazer
um inventério das informagdes, podera também conhecer as informacdes que
precisa disponibilizar para seus clientes e que ainda ndo tém um canal
apropriado para isso (REIS; MOTA; OLIVEIRA, 2022, p.09).

Conclui-se que, para que a seguranca da informacao e sua classificacdo seja possivel, é
necessaria a elaboracdo de politicas especificas das quais é imprescindivel entender a

importancia da informacdo, a seguir € apresentada uma definicdo da mesma.

4.2. A importancia da Informacgéo

A evolucdo da tecnologia esta cada vez maior, consequentemente, a informacéo se torna
um dos maiores e mais importantes bens da empresa. Segundo Ramos (2008, p. 287), a
informagcé&o deve ser entendida como:

(...) todo patrimdnio que se refere a cultura da empresa ou ao seu negdcio,
podendo tais informac@es ser de carater comercial, técnico, financeiro, legal,
de recursos humanos, ou de qualquer natureza, que tenha valor para
organizag&o e que se encontrem armazenadas em recursos computacionais da
empresa, com trafego dentro da sua infraestrutura tecnolégica (RAMOS,
2008, p. 287).



Nos ultimos anos, a forma como uma empresa organiza e controla suas informacgoes
atualiza-se a cada dia. Em tempos passados, ficavam mantidas em papéis e guardadas em caixas
ou pastas. Com o crescimento empresarial e as atividades se tornando mais complexas, surge
a necessidade de automatizar e facilitar o processo de gestdo de armazenamento das

informacdes.

Com o intuito de melhorar ainda mais a organizagéo, o controle e o planejamento,
surgiu-se a area da Seguranca de Informacdo. Essa abrange desde a entrada, processamento e

armazenamento da informacdo e, se necessario, recuperacdo de dados.
4.3. Conceitos e Objetivos da Seguranca da Informacéao

Seguranca da Informacdo conforme definido pela ISO/IEC 17799 (2001, p. 2) “¢ a
protecdo contra um grande nimero de ameacas as informacdes, de forma a assegurar a
continuidade do negécio, minimizando danos comerciais e maximizando o retorno de

investimentos e oportunidades”. E caracterizada pela preservacdo dos seguintes trés principios

béasicos (ISO/IEC 17799, 2001, p. 4).

Figura 1 — Os principios bésicos da seguranca da informacao.
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Fonte: PISA, Adriana, (2020)

A Figura 1 representa a triade CID em que define: confidencialidade: garantia do acesso
a informacdo somente por pessoas autorizadas; integridade: garantia de que a informacao
acessada € confiavel, completa e permanente; disponibilidade: garantia de que 0s usuarios

autorizados obtenham acesso a informacao e aos ativos correspondentes quando necessario.



E importante destacar que a ISO/IEC 17799 (2001, p. 2) informa que a “Seguranca da
Informacdo € obtida a partir da implementacdo de uma série de controles, que podem ser
politicas, préticas, procedimentos, estruturas organizacionais e fungdes de software”. Tais
controles citados na norma, devem ser estabelecidos de forma clara e organizada para assegurar
gue o0s objetivos da seguranca da informacéo sejam alcancados.

Sabe-se que a expectativa das organizacdes € de que as informacdes armazenadas em
seu sistema computacional permanecam l4, sem invasdes de pessoas ndo autorizadas. Essas
expectativas citadas sdo referentes aos objetivos gerais da seguranca da informacé&o.

Além dos principios ja citados anteriormente, de acordo com Figueirédo (2002, p. 4),
destacam-se: legalidade - estado legal da informacéo, conforme os preceitos da legislacdo em
vigor; consisténcia — garantia de que o sistema atua de acordo com a expectativa dos usuarios;
auditoria — garantia da protecdo contra erros e atos cometidos por usuarios autorizados. Para
identificar autores e acdes, é usado trilhas de auditorias e logs®, que registram o que foi
executado no sistema, quem executou e quando.

Existem muitas pessoas que sdo focadas em buscar meios de invasdo as barreiras de
seguranca de sistemas. Um exemplo que se pode citar, é a invasdo que houve no sistema de
informatica do Ministério da Satide em 2022, chamada de ransomware'®, em que um grupo de
crackers*! roubou os dados do aplicativo ConecteSus (SOUZA, 2022).

Diante disso, tem como principal objetivo conter as vulnerabilidades em trés aspectos:
falta de preparo pessoal, falhas na rede e falhas nos programas. E de extrema importancia que
a organizacao contrate um profissional de seguranca, ele devera saber identificar e informar as
falhas independente de seu aspecto para evitar ataques e impactos. Com essa identificacao,

torna-se mais facil corrigi-las e trabalhar a fonte para ndo repetir os mesmos problemas.
4.4. Vulnerabilidades, Ameacas, Ataques, Analise de Riscos e Impactos

Para garantir os objetivos citados anteriormente, é necessario entender o conceito dos
principais problemas, suas causas e consequéncias, pois permanecendo dispersos nos
ambientes organizacionais, os ativos da informacdo estdo sujeitos a diversos eventos e
potencialidades nocivos & sua seguranca, divididos em quatro categorias: vulnerabilidades,

ameacas, ataques e impactos, 0s quais compdem e caracterizam oS riscos.

% Logs - Em computacdo, log de dados é uma expressdo utilizada para descrever o processo de registro de
eventos relevantes num sistema computacional.

10 Ransomware - Tipo de malware de sequestro de dados, feito por meio de criptografia.

1 Cracker - individuo que pratica a quebra de um sistema de seguranca de forma ilegal ou sem ética.



4.4.1. Vulnerabilidade

Tendo em vista que, a seguranca da informacdo tem como principio a manutencao da
confidencialidade, da integridade e da disponibilidade das informagdes, qualquer uma destas
trés propriedades ndo deve ser violada de maneira alguma. Desta forma, cada vulnerabilidade
existente pode permitir a ocorréncia de determinados incidentes de seguranca.

“(...) fraqueza de um sistema informatico, revelada por um exame a sua
seguranca (por exemplo, devido a falhas na analise, concecéo, implementacdo
ou operagao), que se traduz por uma incapacidade de fazer frente as ameacas
informaticas que pesam sobre ele” (COIMBRA, 2018, p. 5 apud CNCS,
2017).

Do mesmo modo, Marciano (2006, p. 51) afirma que:

(...) representa um ponto potencial de falha, ou seja, um elemento relacionado
a informacdo que € passivel de ser explorado por alguma ameaca - pode ser
um servidor ou sistema computacional, uma instalacdo fisica ou, ainda, um
usuario ou um gestor de informagdes consideradas sensiveis (...)

Nesse sentido, dada a incerteza associada aos ativos e as vulnerabilidades Silva,
Carvalho, Torres (2003) afirma que, “a identificagdo das vulnerabilidades permite calcular a
probabilidade da realizacdo das ameacas a empresa”. Segundo Laureano (2005, p. 07) “todos
0s ambientes sdo vulneraveis, partindo do principio de que ndo existem ambientes totalmente
seguros. Muitas vezes, encontramos vulnerabilidades nas medidas implementadas pela
empresa”. Laureano (2005, p. 07) ainda diz que, a identificagcdo das vulnerabilidades, ajuda na
identificacdo de medidas de seguranca adequadas.

Nas palavras de Ferreira (2017, p. 05) a exploracao de vulnerabilidade é:

(...) uma técnica muito difundida e bastante explorada por individuos
maliciosos. Existem ainda inimeros portais, sites e sistemas especializados
em procurar e divulgar estas vulnerabilidades. Sendo assim, a gestdo de
vulnerabilidade tornou-se uma necessidade no processo de gestdo de
seguranca da informacao.

A vulnerabilidade, exclusivamente, ndo pode ser considerada um incidente, pois trata-
se de um elemento passivo, necessitando para tanto de um agente causador ou de condigéo

favoravel, para tornar-se uma ameaga.

Sendo assim, em concordancia anteriormente, quando uma vulnerabilidade é explorada
de forma intencional ou mesmo acidental por um elemento interno ou estranho. Sendo assim,

h& uma ameaca.



4.4.2. Ameacas

Segundo Galvéo (2015, p. 19), entende-se por ameaca, todo e qualquer aspecto capaz
de causar problemas, de forma que prejudique a empresa, sejam elas naturais (causadas por
fendmenos da natureza, como tempestades, incéndios, entre outros), ou ndo. Com outras
palavras, se a informagdo armazenada sofre qualquer tipo de risco e, consequentemente 0S
negocios deterioram-se, hd uma plausivel ameaca.

As ameacas sdo divididas em categorias, baseadas na triade da seguranca da
informacdo, confidencialidade, disponibilidade e integridade. De acordo com Galvéo (2015, p.
19), as categorias sdo: perda de confidencialidade — quando a ameaca causa a exposicao de
informacdes confidenciais a pessoas ndo autorizadas; perda de disponibilidade — quando a
ameaca impede o acesso das informacGes para pessoas autorizadas; perda de integridade -
quando a ameaga permite a manipulagéo da informag&o por pessoas ndo autorizadas.

De forma basica e complementar, as ameacas ainda possuem mais duas categorias
referentes a integridade. Ameacas passivas ocorrem, normalmente por hackers'?, os quais
desejam apenas acessar as informacdes e ndo as alterar, somente observar. Em contraposicéo,
as ameagas ativas ocorrem quando as informacdes sofrem modificacdes, geralmente realizadas
por crackers (GALVAO, 2015, p. 19). Contudo, ap6s ameacas no resolvidas, as informacdes

ficam sujeitas a ataques, causando prejuizos para a empresa.
4.4.3. Ataques

No contexto atual, conforme afirma Domingos (2018, p. 51) “(..) um ataque
corresponde a concretizacdo de uma ameaca, ndo necessariamente bem-sucedida (do ponto de
vista do atacante), mediante uma acao deliberada e por vezes meticulosamente planejada”.

Nesse sentido, Laureano (2005, p. 16) afirma que “o ataque € o ato de tentar desviar
dos controles de seguranga de um sistema de forma a quebrar os principios”. De maneira geral,
passa por gquatro processos, reconhecimento — o invasor reconhece um potencial entrada no
sistema; analise - avalia a possibilidade de ataque e quais ferramentas para tal; adaptacdo - a
seguranca esta em risco e os dados no mesmo podem ser acessados remotamente; execucao -
0 invasor tem acesso a todas as informacdes que deseja, bem como alterar e deletar dados e

informacdes.

12 Hacker - Individuo que se dedica, com intensidade incomum, a conhecer e modificar os aspectos mais
internos de dispositivos, programas e redes de computadores.



Ainda assim, a seguranca € um conjunto de procedimentos que ajudam a proteger 0s
dados armazenados e que sdo transmitidos por meio das redes de comunicacgao, como a internet.

Conforme afirma Laureano (2005, p. 16), para a implementacdo de medidas de
seguranga, torna-se necessario classificar as possiveis formas de ataques em sistemas:

intersecdo — baseia-se no acesso a informagdes por pessoas ndo autorizadas;
interrupcdo — consiste na interrupcdo do fluxo normal das mensagens da
origem até ao destino; modificagdo — procede na modificagdo ou
transformacdo por pessoas ndo autorizadas, violando, deste modo, a
integridade da mensagem; personificacdo — resulta no acesso ndo autorizado
de pessoas que enviam mensagens fazendo-se passar por uma pessoa
autorizada (LAUREANO, 2005, P. 16).

Diante disso, entende-se que a ameaca € um potencial comprometimento da Seguranca
da Informacdo, seja ele acidental ou deliberado, e por vulnerabilidade a existéncia de uma
fraqueza ou a falta de controle do sistema, que podera permitir ou facilitar a atuacdo de ameaca
(COIMBRA, 2018 apud CEMFA, 2008). Do mesmo modo, Coimbra (2018, p. 6) ressalta que
“uma ameaga pode explorar acidentalmente ou propositadamente uma determinada
vulnerabilidade e pode ter origem interna ou externa, estando diretamente relacionada com a

perda de um dos seus principios”.
4.4.4. Analise de Riscos

A analise de riscos procura identificar e avaliar as falhas e vulnerabilidades que podem
expor informac@es da organizacdo a ameacas e aos impactos negativos causados aos negdcios.
Dias (2000, p. 54) afirma que o “risco ¢ uma combinagido de componentes, tais como ameagas,
vulnerabilidades e impactos”. Os riscos ndo podem ser totalmente eliminados, mas podem ser
reduzidos a partir de medidas de seguranca bem estabelecidas.

A norma NBR ISO/IEC 27005:2011 define um processo de gestdo de riscos composto
de seis fases: estabelecimento do contexto, processo de avalia¢éo de riscos, tratamento do risco,
aceitacdo do risco, comunicacao e consulta do risco e monitoramento e analise critica de riscos

que sao representadas na figura 2.



Figura 2: Processo de gestdo de riscos da ISO/IEC 27005:2011
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Fonte: Araudjo; Neto Mascarenas, (2019, p. 47)

O processo comeca com a definicdo do contexto, no qual sdo definidos os critérios e 0
escopo. Apos essa etapa, 0s riscos sdo identificados, estimados e avaliados. No final dessa
etapa, surge o primeiro ponto de decisdo, se a avaliagdo do retorno for ndo, o processo devera
ser repetido até que os resultados sejam satisfatorios (ARAUJO; NETO MASCARENAS,
2019, p. 48).

Proxima etapa € a realizacdo do tratamento dos riscos, em que podem ser reduzidos,
evitados, transferidos, mas também, reavaliados pela empresa. A fase de aceitacdo do risco é
onde a organizacdo devera realizar o aceite dos riscos, e deverdo ser avaliados e documentados.
A etapa de comunicagdo € um conjunto de atividades que devem ser executadas continuamente

entre os stakeholders da organizacdo. Na fase de monitoramento e de revisdo do risco, serd



identificado mudancas no contexto da organizacao, a fim de atualizar e melhorar o processo da
gestdo (ARAUJO; NETO MASCARENAS, 2019, p. 48)

A fase da analise dos riscos é realizada de forma quantitativa - definem o impacto, a
probabilidade e o nivel de risco por qualificadores como “alto”, “médio” e “baixo”; ou
qualitativa - proporciona estimativas numericas (RUPPENTHAL, 2013, p. 37).

Dantas (2011, p. 55) afirma que:

A andlise qualitativa é geralmente utilizada quando ndo existe a
disponibilidade de dados, ou quando eles sdo precérios, e a sua analise é
realizada com base em valores referenciais. A analise quantitativa é utilizada
quando os dados s&o confiaveis e estdo disponiveis, e a sua analise é realizada
com base em valores absolutos.

E imprescindivel que os riscos estejam bem definidos e documentados. Desta forma,
poderdo ser reduzidos e, consequentemente, a chance de ocorrer impactos na organizacao

também.
4.45. Impactos

Para Dias (2000, p. 57) “a analise de impactos identifica os recursos criticos do sistema,
isto &, recursos que mais sofrerdo impactos na ocorréncia de uma quebra de seguranga”. Em
vista disso, é necessario fazer a analise dos impactos para poder identificar e classifica-los
conforme sua importancia na organizacdo, com objetivo de evita-los e também, se necessario,
recuperar informacdes de forma agil.

Existem dois aspectos em que 0s impactos sdo enquadrados para ser analisados que sao:
a curto prazo e a longo prazo, ambos sdo determinados a partir do tempo que se mantém
afetando a organizacdo. Dentro dessa ética, os impactos podem ser classificados em uma escala

de 0 a 5 conforme apresentado na tabela 1 elaborada pelos autores.

Tabela 1 — Classificacdo dos Impactos

ESCALA DO IMPACTO IMPACTO
0 Impacto irrelevante.
1 Efeito pouco significativo, sem afetar a maioria dos processos de negécios da
instituicdo.
2 Sistemas ndo disponiveis por um determinado periodo de tempo, podendo

causar perda de credibilidade junto aos clientes e perdas financeiras.

3 Perdas financeiras de maior vulto e perda de cliente para a concorréncia.
4 Efeitos desastrosos, porém, sem comprometer a sobrevivéncia da instituicao.
5 Efeitos desastrosos, comprometendo a sobrevivéncia da instituic¢éo.

Fonte: Elaborado pelos autores, 2022.



Além do nivel de impacto, podem ser definidos varios tipos de impactos

intrinsecamente relacionados aos negocios da instituicdo que devem ser definidos pelas pessoas

que mais os conhecem. Na tabela 2, elaborada pelos autores, esta descrito a classificacdo dos

tipos de impactos e suas descrigdes.

TIPO

Tabela 2 — Tipos de Impactos
DESCRICAO

01
02
03
04
05
06
07

Modificacdo de dados

Sistemas vitais ndo disponiveis

Divulgacdo de informac6es confidenciais

Fraude

Perda de credibilidade

Possibilidade de processo legal contra a constitui¢do

Perda de clientes para concorréncia

Fonte: Elaborado pelos autores, 2022.

As probabilidades de risco também podem ser distribuidas em uma escalade 0 a 5

conforme tabela 3 elaborada pelos autores.

TIPO

Tabela 3 — Probabilidade de Risco
PROBABILIDADE

A W N B O

5

Ameaca completamente improvavel de ocorrer.

Probabilidade de a ameaca ocorrer menos de uma vez por ano.
Probabilidade de a ameaca ocorrer pelo menos uma vez por ano.
Probabilidade de a ameaca ocorrer pelo menos uma vez por més.
Probabilidade de a ameaca ocorrer pelo menos uma vez por semana.

Probabilidade de a ameaca ocorrer diariamente.

Fonte: Elaborado pelos autores, 2022.

Dias (2000, p.114) classifica os impactos, em termos administrativos como: diretos -

sdo aqueles que envolvem perdas financeiras (reposicdo ou reparacdo de equipamentos, por

exemplo), diminuicdo da receita, aumento de custos ou penalidades financeiras pelo

descumprimento de contratos; indiretos - sdo aqueles que ndo envolvem diretamente perdas

financeiras, mas podem origina-las. Nessa categoria, encontra-se a perda da reputacdo e

credibilidade no mercado, os conflitos com acionistas, politicos, sindicatos etc.

A verificacdo das vulnerabilidades, ameagas, ataques e impactos, é necessaria para

determinar quais medidas deverdo ser implementadas pela organizacdo por meio de politicas

de seguranca da informacao.



4.45.1. Estudo de Caso

A partir da classificacdo dos impactos, tipos de impactos e suas probabilidades é feito

amatriz de relacionamento. Essa € uma ferramenta de gerenciamento, que serve para identificar

e determinar o tamanho de um risco e possibilitar as agdes de impedimento ou controle (LEC,

2020).

O estudo de caso referente as possibilidades de riscos, foi realizado na Fundacgéo

Educacional de Fernanddpolis (FEF), um dos maiores polos universitarios da regido noroeste

do estado de Séo Paulo, localizada em Fernanddpolis, Avenida Theotonio Vilela, N° 1685,

Campus Universitario, 15.608-380.

A faculdade possui um grande volume de dados gerados diariamente e protegé-los é

dever da instituicdo. Para isso, riscos devem ser calculados, considerando a probabilidade de

ocorrer, assim como 0s tipos e graus de impactos, conforme apresenta a tabela 4, elaborada

pelos autores.

Tabela 4 — Matriz de Relacionamento Fundagao Educacional de Fernanddpolis

AMEACAS GENERICAS TIPOS IMPACTO PROBABILIDADE
IMPACTO 0-5 0-5
INSTALACAO DE HARDWARE E 6
SOFTWARE NAO AUTORIZADO
AMEACA PROGRAMADA (VIRUS, 3
BOMBAS LOGICAS)
BUGS DO SISTEMA OPERACIONAL. 2
QUEDA DE ENERGIA 2
AMEACAS NAO PROGRAMADAS 1
(CRACKERS)
FALTA DE INTERNET 2
MAL FUNCIONAMENTO DO PORTAL 7
EDUCACIONAL
DESASTRES NATURAIS 5-6
FALHA NO SERVIDOR 2
FALHAS RELACIONADAS A 3-6

CONFIDENCIALIDADE

Fonte: Elaborado pelos autores, 2022.

4.5. Politica da Seguranca da Informacéo

As politicas de seguranga da informacdo sdo apresentadas como codigos de conduta,

aos quais os usuarios dos sistemas devem-se adequar integralmente, além de expressar a



verdade, sendo viavel para implementacdo. Logo, € imprescindivel que em nivel estratégico e
entre outras politicas agregadas a mesma, bem como documentos e normas, estejam ligadas ao
objetivo principal da organizagdo. Sendo assim, a possibilidade de uma implementacéo real e
de execucdo é necessaria. Os regulamentos tém como objetivo fazer com que o uso da
informacao na organizacdo realiza-se de uma forma estruturada, possibilitando que ndo seja
prejudicada por mau uso.

A formulacéo e aplicacdo de Politicas de Seguranga da Informagdo tem atingido um
amplo escopo de organizagdes. Marciano (2006, p.6) afirma que:

As politicas de seguranca da informacdo devem contemplar o adequado
equilibrio dos aspectos humanos e técnicos da seguranca da informacéao, em
contraposicdo aos modelos de politicas atuais, extremamente voltados as
guestdes tecnoldgicas.

Pragmaticamente, cada vez mais empresas buscam a aderéncia a padrdes internacionais
ou nacionais de seguranca, mesmo que advindos de foruns externos. Porém, deve-se salientar,
ainda, que a adequacdo aos padrdes, principalmente os internacionais, € necessaria, mas €
essencial o alinhamento aos processos e ao contexto da organizagcdo bem como a preocupacao
com a clareza dos termos empregados e a proximidade com as situacfes vivenciadas no
ambiente organizacional (HONE; ELOFF, 2002).

Evidenciando a todos que acessam a informacédo, toda empresa tem como obrigacao
assegurar a protecdo contra perdas, danos, destruicdo/mau uso. Segundo Fontes (2017),
proteger a informacao é responsabilidade de cada pessoa na organizacdo, independentemente
de seu nivel hierarquico.

Convém lembrar os principios que a, Organizacdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE), apresenta para o desenvolvimento de uma cultura de
seguranca da informacdo (OCDE, 2002): vigilancia; responsabilidade; participacdo; ética;
democracia; avaliacdo de risco; delineamento e implementacdo da seguranca; gestdo da
seguranca; reavaliacao.

Assim, de acordo com Lima (2018 apud Baloni, 2007) "apds a implementacdo da
politica, devem ser implementadas algumas ac¢Ges que levam ao conhecimento dos usuarios”,
sendo necessario, a existéncia de divulgagdo ampla, geral e irrestrita; acesso coerente a essa
politica; processo que, garanta que a politica e os demais regulamentos estejam sempre
atualizados. Deste modo, ao levar conhecimento ao usuario, 0 mesmo tem papéis e

responsabilidades a serem desempenhados.



4.6. Papéeis e Responsabilidades

Todo e qualquer ativo e/ou processo devem ser atribuidos a pessoas (HINTZBERGEN
et al, 2018, p. 70). Assim, mapeando os papeis e responsabilidades colabora para a seguranca
da informacdo. Conforme afirma Jhonnye (2022, p. 6) “Organizagdes precisam estabelecer
uma estrutura de gerenciamento de risco da seguranca da informacdo para definir,
explicitamente, o que se espera de cada individuo”. Desta forma, a mesma tem o compromisso
de nomear encarregado para cada ativo, tornando-se responsavel por uma operacdo diaria,
evitando assim a chance de alteracdo néo autorizadas, ndo intencionais, ou uso indevido dos
ativos da organizagéo.

Nas palavras de Jhonnye (2022, p. 5):

A norma ABNT NBR ISO/ IEC 27005 (2008) estabelece que dentre os
principais papéis e responsabilidades da organizacdo para gestao de riscos de
seguranca da informacéo esta a identificacdo e andlise das partes interessadas
e 0 estabelecimento das relagbes necessérias entre a organizacao e as partes
interessadas, das interfaces com as funcdes de alto nivel de gestéo de riscos
da organizacao (por exemplo: a gestdo de riscos operacionais), assim como
as interfaces com outros projetos ou atividades relevantes.

Portanto, para que seja atingida € compromisso de todos o0s usuarios quanto a aplicacao

das normas e procedimentos estabelecidos.
4.7. Lei Geral de Protecdo de Dados

A Lei Geral de Protecdo de Dados (LGPD) é baseada no Regulamento Geral de
Protecdo de Dados da Unido Europeia (RGPD). De acordo com Piurcosky et al (2019, p. 90),
a RGPD da aos proprietarios dos dados acesso direto total aos seus dados, além de maior
responsabilidade as empresas com objetivo de proteger direitos como liberdade e privacidade.

Fundamentada em alguns principios RGPD, a Lei Geral de Protecdo de Dados, é
aplicada a operac0es realizadas por pessoas naturais ou juridica, seja de direito publico ou
privado, de qualquer meio, pais, sede ou localizacdo de dados desde que:

| - a operagdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servicos ou o tratamento de dados de individuos localizados no
territdrio nacional;

I11 - os dados pessoais objeto do tratamento tenha sido coletados no territorio
nacional (BRASIL, 2018).

De acordo com a Lei n°13.709 (BRASIL, 2018), os titulares devem confirmar o

consentimento de seus dados para uma determinada finalidade, sendo que possam acessar,



alterar ou cancelar quando necessario. Dessa forma, as empresas devem ter pessoas ou equipes
responsaveis para responder as requisi¢cdes segundo ordem pessoal ou governamental.
Segundo Piurcosky (apud BRASIL, 2018), para garantir a seguranca no tratamento dos
dados, os dirigentes devem adotar e se enquadrar em normas, boas praticas, politicas de
seguranca, acles educativas, segurancas ldgicas e fisicas entre outros. Contudo, ressalta que

todas as empresas carecem de aderir a lei, assim como receber punic¢des caso ndo a aderem.
4.8. Seguranca L.ogica

Segundo Leite (2018, p.15), a Seguranca Logica é focada em proteger o sistema de
ataques, vulnerabilidades, erros ndo intencionais e remocdo acidental de dados, por meio de
softwares de controle de acesso ou regras. Para 0 sucesso dessa seguranca, é necessaria a
implementacio de firewalls'®, antivirus e politicas de seguranca. Assim, como 0 uso de
dispositivos que permite monitorar, registrar e filtrar acessos, identificacdo e tratamento de
ataques tentados.

O processo légico do controle de acesso engloba identificagdo, autenticacdo e registro
em logs, para que evite o ataque da integridade das informaces e, pessoas ndo autorizadas a
acessar as informacdes. Identificar o usuario é extremamente importante para saber quais as
permissGes que 0 mesmo tera dentro do sistema. Normalmente, o usuario possui um nimero
de identificacdo que deve ser Gnico. Logo apos, inicia se a autenticacdo desse usuario, ou seja,
a comprovacao da identidade feita através de uma senha, ou alguma outra identificacdo, por
exemplo, biométrica. Todos 0s acessos, alteracdes e outras atividades precisam ser registradas,
no gue se conhece por registro de logs (CAETANO, 2020, p. 9-11).

De acordo com Caetano (2020, p. 10), o registro de logs é instrumento de auditoria que
permite saber qual usuério acessou determinada funcdo no sistema e quais foram as alteracdes
realizadas por ele. Esses devem ser gerenciados iniciando pela sincronia de relégios das
diversas maquinas que atuardo, o armazenamento em uma parte especial e, por fim, a rotacdo
desse que caracterizada pelo transporte dos logs antigos para um local de armazenamento,
liberando espaco para novos logs.

Ressalta-se que para a seguranga ser completa, bem planejada e alcancar o objetivo
comum, as camadas de Seguranca Loégica e Seguranca Fisica ndo podem funcionar
separadamente, pois ataques podem acontecer na seguranca ldgica e afetar a seguranga fisica.

De nada vale, quando tem uma perfeita seguranca logica, mas ndo tem uma boa seguranca

13 Firewall - dispositivo de uma rede de computadores, na forma de um programa ou de equipamento fisico, que
tem por objetivo aplicar uma politica de seguranca a um determinado ponto da rede.



fisica, em outras palavras, o controle de acessos de usuarios no sistema com um ndmero unico
de identificacdo funciona corretamente, porém qualquer pessoa pode entrar a hora que quiser
na sala onde localiza-se todos os servidores de uma empresa com informacgdes valiosas
(CAETANO, 2020, p. 9-11).

4.9. Seguranca Fisica

Conforme Caetano (2020, p. 12), sdo originados por funcionérios da devida empresa
72% de atagues como, fraudes, sabotagens, roubos, entre outros. O segundo lugar dos
causadores desses ataques, ou seja, 20% sdo causados por terceirizados da empresa ao
manipular informacdes e, somente 8% s&o provocados por redes ou pessoas externas.

Deste modo, fortalece que além do uso de seguranca ldgica é imprescindivel a
seguranca fisica. Caetano (2020, p. 12), entende que a seguranca fisica consiste em limitar o
acesso fisico, por meio de controles de seguranca como: crachas: identificam funcionarios e
visitantes, permitindo acesso a locais para cada um de acordo com sua identificacdo; portas,
grades, muros: monitoram entrada e saida de pessoas limitando &reas; portas duplas: exige a
identificagdo para que intrusos ndo entrem junto com pessoas autorizadas;

Acrescenta-se a seguranca fisica a localizacdo dos servidores ou equipamentos que
armazenam informaces valiosas. Devem estar protegidos de agentes naturais e criminosos

como inundag0es, fogo, falta de energia, entre outros.
5. Material e Método

Utilizou-se alguns recursos fisicos e materiais como computadores e celulares com
acesso a internet para a realizacdo das pesquisas citadas a seguir. As fontes utilizadas para
coletar informacBes foram bibliograficas, artigos académicos, normas, leis e fatos de
acontecimentos que englobam o assunto proposto.

A pesquisa cientifica realizada também possui carater descritivo, pois sera analisado e
explicado o assunto de Seguranca da Informagdo em Corporagdes, apresentando como ocorre
0 processo desde a prevencdo de ataques que infringem a integridade dos dados até a
recuperacdo desses. Dados serdo interpretados e explorados, o que também torna a pesquisa
qualitativa e explicativa. Segundo Andrade (2010, p. 126), "pesquisa € o conjunto de
procedimentos sistematicos, baseado no raciocinio lo6gico, que tem por objetivo encontrar

solugdes para problemas propostos, mediante a utilizagdo de metodos cientificos™.



Complementa-se a pesquisa com a realizagéo de um estudo de caso, o qual apresenta
dados analisados sobre a Seguranca da Informacéao na Fundacéo Educacional de Fernandopolis,

mostrando possiveis riscos, tipos e graus de impactos e, a probabilidade do risco acontecer.
6. Conclusédo

A pesquisa aborda o tema da seguranca da informac&o empresarial, apresentando leis e
fatos e sua importancia. Além disso, demonstra os mais variados tipos de ataques e suas
consequéncias e, a necessidade do uso de técnicas de seguranca da informacéo.

As informacdes tornaram-se valiosas em qualquer @mbito, devido o avanco da
tecnologia, principalmente em organizagdes, pois as usam para tomadas de decisdes. Por esse
motivo, 0s ataques estdo cada vez mais frequentes em busca de rouba-las ou alteré-las,
causando prejuizos grandiosos a empresas.

Para evitar os danos que podem ou sdo causados a essas informacoes, deve-se aplicar a
Seguranca da Informacdo. Essa, é responsavel por garantir a prote¢do de ameagcas, continuidade
do negocio e maximizacdo de oportunidades no mercado, baseada na triade composta por
integridade, confiabilidade e disponibilidade.

As informacBes podem estar vulneraveis a possiveis ameacas, as quais resultam em
ataques e permitem riscos a organizacdo. Dessa forma, a empresa sofre impactos de variados
tipos, resultando a prejuizos desde irrelevantes até desastrosos que comprometem a
sobrevivéncia da empresa.

Para comprovacao da importancia da seguranca da informacao, um estudo de caso foi
realizado na Faculdades Integradas de Fernanddpolis (FEF), o qual aponta possiveis impactos
e, qual a probabilidade do risco ocorrer. Assim, como a instituicdo estd vulneravel & ataques,
maiormente estdo empresas que trabalham com maior nimero de dados.

Conclui-se que a seguranca da informacdo deve funcionar corretamente em qualquer
tipo e tamanho de empresa, pois independente desses aspectos, os clientes confiam dados a
essas. Por meio de politicas de seguranca, controles fisicos e 1dgicos, ferramentas e técnicas de
prevencdo de riscos, as informacdes estardo protegidas de acessos indevidos. Portanto, garantir
a triade da seguranca da informacgdo — confidencialidade, integridade e disponibilidade - é o

objetivo.
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